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KiSISEL VERi SAKLAMA VE iIMHA POLITIKASI
I. VERI SAKLAMA VE iIMHA TAAHHUDU

Isbu Kisisel Veri Saklama ve imha Politikas1 (“Politika™), GSD Denizcilik Gayrimenkul insaat Sanayi ve Ticaret
A.S. (“GSD Marin”) nezdinde, 6698 Sayili Kisisel Verilerin Korunmasi Kanunu’nun 7. Maddesi uyarinca
olusturulan ilgili Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y6netmelik
dogrultusunda GSD Marin igerisinde ve/veya GSD Marin tarafindan uyulmasi gereken esaslari belirleyecektir.
GSD Marin, biinyesinde bulundurdugu, tamamen veya kismen otomatik olan ya da herhangi bir kayit sisteminin
pargast olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin silinmesi, yok edilmesi veya
anonimlestirilmesi sirasinda isbu Politika’ya ve Politika’ya bagl olarak uygulanacak arag, program ve siireglere
uygunluk saglayacagini taahhiit eder.

GSD Marin, isbu politika ile kisisel veri bulunan asagida belirtilen ortamlardaki ve belirtilen ortamlara ek ortaya
cikabilecek tiim ortamlardaki kisisel verileri kapsamay1 kabul eder.

GSD Marin adina kullanilan bilgisayarlar/sunucular
Ag cihazlari,

Ag lizerinde veri saklanmasi i¢in kullanilan paylasimli/paylasimsiz disk siirticiileri
Bulut sistemleri,

Mobil telefonlar ve icerisindeki tiim saklama alanlari,
Kagit,

Mikrofis,

Yazici, Parmak izi okuyucu gibi ¢evre birimler,
Manyetik bantlar,

Optik diskler,

Flash hafizalar.

II. POLITIKA’NIN KAPSAMI

Isbu Politika; GSD Marin’in kisisel verileri isledigi herhangi bir siirece dahil olan tiim departmanlarini,
calisanlarini ve 3.partileri kapsamaktadir.

Isbu Politika; GSD Marin’in kisisel veriler iizerinde uygulayacag: tiim imha faaliyetlerini kapsayacak olup, her
tirlti imha gereksinimi sonucunda uygulanacaktir.

Isbu Politika kisisel veri olmayan veriler hakkinda uygulanmayacaktir. Konuyla alakali yeni mevzuatlar ile
belirlenmesi veya ilgili mevzuatin giincellenmesi durumunda, GSD Marin politikasini ilgili mevzuatlara uyumlu

olacak sekilde glincelleyerek mevzuat gerekliliklerine uyacaktir.

Isbu Politika’nin GSD Marin tarafindan uygulanmasinda hukuki bir engel olduguna kanaat getirildigi durumlarda,
GSD Marin uygulayacagi adimlari, gerek goriilmesi durumunda Kurul’a da danisarak, yeniden belirleyecektir.

Tammlar:
Isbu Politika’da ve ilgili yonetmelikte gegen tanimlar su sekilde agiklanmaktadir;

Yonetmelik: Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Haline Getirilmesi Hakkinda
Yonetmelik’tir.

Kayit ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargas1 olmak
kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii ortama verilen addir.
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Kisisel veri isleme envanteri: Veri sorumlularinin is siireglerine bagl olarak gerceklestirmekte olduklar kisisel
verileri isleme faaliyetlerini; kisisel verileri isleme amaglarini, veri kategorilerini, aktarilan alict grubu ve veri
konusu kisi grubuyla iligkilendirerek olusturduklar1 ve detaylandirdiklar: envanterdir.

Periyodik imha: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi durumunda
kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla resen gerceklestirilecek silme,
yok etme veya anonim hale getirme islemidir.

Sicil: Bagkanlik tarafindan tutulan veri sorumlular sicilidir.

Veri kayit sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemidir.

Dogrudan tanimlayicilar: Tek baslarina, iligki iginde olduklar kisiyi dogrudan agiga ¢ikaran, ifsa eden ve ayirt
edilebilir kilan tanimlayicilardir.

Dolayh tamimlayicilar: Diger tanimlayicilar ile bir araya gelerek iliski i¢inde olduklari kisiyi aciga ¢ikaran, ifsa
eden ve ayirt edilebilir kilan tamimlayicilardir.

Tlgili kisi: Kisisel verisi islenen gergek kisidir.
Tlgili kullanicx: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi ya da
birim hari¢ olmak iizere veri sorumlusu organizasyonu igerisinde veya veri sorumlusundan aldig1 yetki ve talimat

dogrultusunda kisisel verileri isleyen gergek veya tlizel kisilerdir. Kisisel Verilerin Korunmasi Politikas1 igerisinde
bulunan tanimlar isbu Politika i¢in de gecerlidir.

I11. KiSiSEL VERI iSLEME SARTLARINI ORTADAN KALDIRAN HALLER

Kisisel verilerin iglenmesi ile ilgili hikkiim ve esaslar GSD Marin’in Kisisel Verilerin Korunmas: Politikasi
igerisinde belirtilmis olup, tiim GSD Marin ¢alisanlar1 bu politikadaki hallerden sorumludur. Isbu Veri Saklama
ve Imha Politikas1 icerisinde Veri Saklama ve Imha disinda kalan “Isleme” konusu ilgili Kisisel Verilerin

Korunmasi Politikasi’nin bir dzeti seklindedir.

Asagida belirtilen kapsamda bir ihlal olmas1 durumunda Potansiyel Giivenlik Thlali Protokolii igerisindeki ihlal
durumu kabul edilerek GSD Marin tarafindan aksiyon alinacaktir.

Kanun’a Aykiriik
GSD Marin, kisisel verileri Kanun’da belirtildigi sekle aykirt olarak islemedigini taahhiit eder.

Yani GSD Marin Kanun’un 5 ve 6. maddelerindeki kisisel verilerin iglenmesi sartlarindaki istisnalar mevcut
olmadigr siirece;

a) Kanun’da belirtilen istisnalar disinda agik rizasin1 almadig kisilerin kisisel verilerini saklamaz.

b) GSD Marin, 6zel nitelikli kisisel verileri sakladigi durumlarda, verileri ilgili Kanun’a bagli kalarak GSD
Marin’in KVKK Koordinasyon Sorumlulari’nin bilgisi dahilinde isler.
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Veri islenme Sartlarimin Ortadan Kalkmasi
GSD Marin, veri iglenme sartlarinin giincelliginden sorumludur ve bu sorumlulugunu tiim ¢alisanlari ile paylagir.

Calisanlar, veri islenme sartlarinin ortadan kalktigi durumlarda veri islemeye devam edemez. GSD Marin Bilgi
Sistemleri ekibi, sartlarin ortadan kalktigi ortamlar1 isbu Politika’ya uygun bir sekilde ortadan kaldirmakla
yiikiimliidir.

GSD Marin asagida listelenen ve Yonetmelik i¢inde de belirtilen durumlarda veri islenme sartlarinin ortadan
kalktigin1 kabul eder (Ilgili maddeler Y&netmelik’ten almmustir):

a) Kisisel verileri islemeye esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,

b) Taraflar arasindaki s6zlesmenin hi¢ kurulmamis olmasi, sézlesmenin gegerli olmamasi, sézlesmenin
kendiliginden sona ermesi, sdzlesmenin feshi veya sézlesmeden doniilmesi,

¢) Kisisel verilerin islenmesini gerektiren amacin ortadan kalkmasi,

d) Kisisel verileri islemenin hukuka veya diiriistliik kuralina aykirt olmasi

e) Kisisel verileri islemenin sadece agik riza sartina istinaden gergeklestigi hallerde, ilgili kisinin rizasini geri
almasi,

f) lgili kisinin, Kanunun 11 inci maddesinin (e) ve (f) bentlerindeki haklar1 gercevesinde kisisel verileri
isleme faaliyetine iligkin yaptig1 basvurunun veri sorumlusu tarafindan kabul edilmesi,

g) Verisorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi veya yok edilmesi talebi ile kendisine
yapilan bagvuruyu reddetmesi, verdigi cevabin yetersiz bulunmasi veya Kanunda dngoriilen siire iginde
cevap vermemesi hallerinde; Kurula sikayette bulunulmasi ve bu talebin Kurul tarafindan uygun
bulunmasi,

h) Kisisel verilerin saklanmasini gerektiren azami siirenin gegmis olmasina ragmen, kisisel verileri daha uzun
stire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi.

IV. KiSISEL VERILERIN SILINMESI, YOK EDILMESi VE ANONIMLESTIRILMESI

Kisisel verilerin imhasi, verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi seklinde ii¢ farkli sekilde
saglanabilir. Imha islemindeki amag, kalan veriler ile gergek kisiye ulasabilmenin miimkiin olmamasidir.

Isbu Politika’nin, IV béliimiinde kisisel verilerin silinmesi, yok edilmesi ve anonimlestirilmesi yontemleri
siralanacak olup, V bolimiinde imha ile ilgili bilgilendirme yer alacaktir.

1. Kisisel Verilerin Silinmesi
1.1. Kisisel Verilerin Silinme Siireci

Silme islemi, GSD Marin’in verileri tamamen veya otomatik yollarla isledigi durumlarda yapilacaktir ve GSD
Marin, kisisel verileri sildigi durumlarda, verileri higbir sekilde erisilemez veya tekrar kullanilamaz hale
getirmelidir. GSD Marin, bu islemi yaparken verilerin higbir kullanici tarafindan erigilemez veya tekrar
kullanilamaz oldugunu garanti etmelidir. Bu garanti, veri sorumlusunun sorumlulugu altindadir.

Silme sirasinda, silinmemesi gereken kisisel veriler de yapilan silmeden etkileniyorsa ve erisilemeyecek ve/veya
kullanilamayacak hale geliyorsa GSD Marin’in, Veri Sorumlusu ve GSD Marin’in KVKK Koordinasyon
Sorumlulari ile birlikte karar alarak uygulayabilecegi asagidaki yontemlerin bir arada saglanmasi da silme olarak
degerlendirilecektir:

a) Kisisel verilerin ilgili kisiyle iliskilendirilemeyecek sekilde arsivlenmesi

b) Her bir kisisel veri i¢in ilgili kullanicilarin erigim, geri getirme, tekrar kullanma gibi yetkilerinin ve
yontemlerinin Kapatilmasi ve ortadan kaldirilmasi

¢) Kisisel verilere yalmzca gerekli durumlarda yalnizca yetkili kisiler tarafindan erisilmesini saglayacak
sekilde gerekli her tiirlii teknik ve idari tedbirlerin alinmasi
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Belirtilen silme yontemleri, Yonetmelik’e bagl olup, ilgili durumlarda giincellenmesi Veri Sorumlusu’nun
sorumlulugundadir.

1.2. Kisisel Verilerin Silinme Yo6ntemleri
Kisisel veriler kayitl olduklar1 ortamlara uygun yontemlerle silinmelidir.
1.2.1. Basih Dokiimanlarda Yer Alan Kisisel Veriler

Basili dokiimanlarda bulunan kisisel veriler karartma yontemi ile silinmelidir. Karartma islemi, ilgili evrak
iizerindeki kisisel verilerin, miimkiin olan durumlarda kesilmesi, miimkiin olmayan durumlarda ise geri
dondiiriilemeyecek ve teknolojik ¢oziimlerle okunamayacak sekilde sabit miirekkep kullanilarak ilgili kullanicilara
goriinmez hale getirilmesi seklinde yapilir.

KISISEL VERILERI KORUMA KURUMUNA

Adima Kayt: [ 1 aralh telelonumi oit G
W odl firmadaki GSM abonelifimi QSR tarihinde sonlandirdim, Ancak son

zamanlarda aym fir
kampanyuw reklamisn iceren SMS'ler gelmekteydi. Bana SMS gonderilmesine dair ben bu

firmaya highir yekilde onay vermemistim. Buna dair onayin da vokiu.

neredeyse her gon. kendilerine tekrar abone olmami tavsiyve eden

6698 Sayils Kanun geregi bu firmaya ekieki yazil dilekgeyle bagyvurdum, abonelik igin
igledikleri kisisel verilerimi halen neden silmediklerini sordum ve Kanunun 7 nci maddesing
gore benim hakkumda kendilerinde ver alan kigisel verilerin silinmesini istedim. Ancak aradan
gegen 50 gin boyunca highir cevap vermedikleri gibi SMS pandermeye de devam ediyorlar

Bu nedenle } Kur meelenerek kisisel verilerimin halen silinmemis
olmasi nedeniylg saym Kurulunuzea antlan firma hakkinda yoptinm uygulanmosim ve
silinmesi igin bu firmaya talimat verilmesi igin gerekli iglemlerin yapilmasms arz ederim.

Adres: EERMaballesi M Sokak Adi Sovad: SR
S D G SUMENRA LC Kimlik No; —

Kisisel Verilen Karartilmas1 Ornegi

1.2.2. Merkezi Sunucuda Yer Alan Ofis Dosyalar:

Dosyanin isletim sistemindeki silme komutu ile silinmesi veya dosya ya da dosyanin bulundugu dizin iizerinde
ilgili kullanicinin erigim haklarinin kaldirilmasi gerekir.

1.2.3. Tasmabilir Disk Uzerinde Bulunan Kisisel Veriler

Tasmabilir (harici) disk {izerinde bulunan kisisel veriler, sifreli olarak saklanmali ve disk 6zelligine uygun
yazilimlar kullanilarak silinmelidir.

1.2.4. Veri Tabanlar1 Uzerinde Bulunan Kisisel Veriler

Kisisel verilerin bulundugu ilgili satirlarin veri tabanm komutlari ile (DELETE vb.) silinmesi gerekir.
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2. Kisisel Verilerin Yok Edilmesi

Yok etme islemi, GSD Marin’in verileri fiziksel kayit ortamlarinda isledigi durumlarda yapilacaktir ve GSD Marin
bu verileri tekrar geri getirilmesi ve tekrar kullanilmast miimkiin olmayacak hale getirmekle ylikiimlidiir. Bu
islemler sirasinda GSD Marin ¢alisanlart ve ilgili departmanlar Veri Sorumlusu’na yok edilecek ilgili verileri
bildirmekle yiikiimliidiir, sonrasinda ise Veri Sorumlusu gerekli her tiirlii teknik ve idari tedbiri alacaktir.

2.1. Kisisel Verilerin Yok Edilmesi Yontemler

Kisisel verilerin yok edilmesi i¢in, verilerin bulundugu tiim kopyalarin tespiti ve verilerin tutuldugu sistemlere
gore asagidaki yontemlerden bir veya birkaginin kullanilmasiyla tek tek yok edilmesi gereklidir.

2.1.1. Yerel Sistemler Uzerindeki Kisisel Veriler

2.1.1.1. De-manyetize Etme
Manyetik medyanin 6zel bir cihazdan gegirilerek yiiksek degerde manyetik alana maruz birakilmasi ile iizerindeki
verilerin okunamaz bi¢gimde bozulmasi islemidir.

2.1.1.2. Fiziksel Yok Etme
Optik medya ve manyetik medyanin eritilmesi, yakilmasi, toz haline getirilmesi veya metal 6giitiictiden gegirilmesi
gibi fiziksel olarak yok edilmesi islemidir. Kat1 hal diskler (SSD) gibi de-manyetize edilemeyen cihazlar igin
fiziksel yok etme islemleri uygulanmalidir.

2.1.1.3. Uzerine Yazma
Manyetik medya ve yeniden yazilabilir optik medya tizerine en az yedi kere 0 ve 1’lerden olusan rastgele veriler
yazarak eski verinin kurtarilmasinin 6niine gecilmesi islemidir.

2.1.2. Cevresel Sistemler Uzerindeki Kisisel Veriler

2.1.2.1. Ag cihazlarn (switch, router vb.)
S6z konusu cihazlarin silme komutlar1 vardir ama yok etme 6zelligi bulunmamaktadir. (2.1.1)’de belirtilen uygun
yontemlerin bir ya da birkag1 kullanilarak yok edilmesi gerekir.

2.1.2.2. Flash tabanh diskler
Flash tabanli sabit disklerin ATA (SATA, PATA, vb.), SCSI ( SCSI Express vb.) ara yiiziine sahip olanlari,
destekleniyorsa <block erase> komutunu kullanarak, desteklenmiyorsa iireticinin nerdigi yontem ya da (2.1.1)’de
belirtilen uygun yontemleri kullanarak yok edilmesi gerekir.

2.1.2.3. Manyetik bant ve manyetik disk iiniteleri
Manyetik bantlar1 ve manyetik disk tnitelerini gii¢lii manyetik ortamlara maruz birakip de-manyetize ederek ya
da yakma, eritme gibi fiziksel yok etme yontemleriyle yok etmek gerekir.

2.1.2.4. Mobil telefonlar (Sim kart ve sabit hafiza alanlari)
Mobil telefonlardaki sabit hafiza alanlarinin (2.1.1)’de belirtilen uygun yontemleri kullanarak yok edilmesi
gerekir.

2.1.2.5. Optik diskler (CD, DVD vb.)

Optik disklerin yakma, kiigiik parcalara ayirma, eritme gibi fiziksel yok etme yontemleri ile yok edilmesi gerekir.
2.1.2.6. Veri kayit ortamu ¢ikartilabilir olan yazici, parmak izli kap: gecis sistemi gibi ¢cevre birimleri
Tiim veri kayit ortamlarinin sokiildiigii dogrulanarak (2.1.1)’de belirtilen uygun yontemlerin kullanilip yok

edilmesi gerekir.

2.1.2.7. Veri kayit ortamu sabit olan yazici, parmak izli kap1 gecis sistemi gibi cevre birimleri
S6z konusu sistemler icin (2.1.1)’de belirtilen uygun yontemler kullanilarak yok edilme islemi
gerceklestirilmelidir.
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2.1.3. Kagit ve Mikrofis Ortamlar
Kalict ve fiziksel ortam {izerine yazili olan kisisel verilerin yok edilmesi i¢in ortamin k&git imha veya kirpma
makineleri ile anlasilmaz boyutta, miimkiinse yatay ve dikey olarak, geri birlestirilemeyecek sekilde kiigiik
parcalara boliinmesi gerekir.

2.1.4. Bulut Ortam
S6z konusu sistemlerde yer alan kisisel verilerin depolanmasi ve kullanimi sirasinda, kriptografik yontemlerle
sifrelenmesi ve miimkiinse kisisel verilerin depolandig1 her bir bulut ¢6ziimii i¢in ayr1 ayr1 sifreleme anahtarlari
kullanilmasi gerekmektedir. Kisisel verilerin yok edilmesi i¢in gerekli sifreleme anahtarlarinin tiim kopyalarinin
yok edilmesi gerekir.

Yukarida yer alan ortamlara ek olarak arizalanan ya da bakima gonderilen cihazlarda yer alan kisisel verilerin yok
edilmesi islemleri ise asagidaki sekilde gergeklestirilir:

i Ilgili cihazlarin bakim, onarim islemi i¢in iiretici, satici, servis gibi ii¢lincli kurumlara aktarilmadan
once i¢inde yer alan kisisel verilerin (2.1.1)’de belirtilen uygun yontemleri kullanarak yok edilmesi,

ii. Yok etmenin miimkiin olmadig1 durumlarda, veri saklama ortaminin sokiilerek saklanmasi, arizal
diger parcalarin {iretici, satici, servis gibi tiglincili kurumlara génderilmesi,

iii. Disaridan bakim, onarim gibi amaglarla gelen personelin, kisisel verileri kopyalayarak kurum digina
¢ikartmasinin engellenmesi i¢in gerekli onlemlerin alinmasi gerekir.

3. Kisisel Verilerin Anonimlestirilmesi

Anonim hale getirme islemi, GSD Marin’in kigisel verileri tamamen veya otomatik yollarla isledigi durumlarda,
bu verilerin dogrudan ve/veya dolayli tanimlayicilarinin ¢gikartilarak ya da degistirilerek, bagka verilerle eslestirilse
dahi kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesidir.

Kisisel verilerin anonimlestirilmesi GSD Marin igerisinde KVKK Sorumlusu’nun gérevidir. KVKK Sorumlusu,
verilerin yok edilmesi i¢in denetimi kendisi tarafindan yapilmak kaydiyla GSD Marin’in farkli departmanlarindan
destek alabilir.

Verilerin anonimlestirilmesi sirasinda GSD Marin geri déniilemez sekilde maskeleme, tek yonlii fonksiyonlar ile

sifreleme gibi yontemler kullanilabilir. Uygulanacak yontemin dogrulugu, Veri Sorumlusu tarafindan
onaylanamiyorsa kurula danigilmalidir.

3.1. Kisisel Verilerin Anonim Hale Getirilmesi Yontemleri

Degiskenleri Cikartma
Deger Diizensizligi Saglamayan Anonim i?ylﬂ%l Clskartn;(a dl
Hale Getirme Yontemleri Itve Ust Simir Kodlama
Bolgesel Gizleme
Ornekleme

Mikro-Birlestirme
Veri Degis-Tokusu
Giriilti Ekleme
Tekrar Ornekleme

Deger Diizensizligi Saglayan Anonim Hale
Getirme Y 6ntemleri

3.1.1. Deger Diizensizligi Saglamayan Anonim Hale Getirme Yontemleri

Deger diizensizligi saglamayan yontemlerde kiimedeki verilerin sahip oldugu degerlerde bir degisiklik ya da
ekleme, ¢ikartma islemi uygulanmaz, bunun yerine kiimede yer alan satir veya siitunlarin biitiiniinde
degisiklikler yapilir. Boylelikle verinin genelinde degisiklik yasanirken, alanlardaki degerler orijinal hallerini
korurlar.
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3.1.1.1. Degiskenleri Cikartma

Degiskenlerden birinin veya birkacinin tablodan biitiintiyle silinerek ¢ikartilmasiyla saglanan bir anonim hale
getirme yontemidir. Bu yontem degiskenin yiiksek dereceli bir tanimlayict olmasi, daha uygun bir ¢oziimiin var
olmamasi, degiskenin hassas bir veri olmas1 gibi sebeplerle kullanilabilir.

Yas Cinsiyet Posta Kodu Gelir Din

20 K S017 20,000

28 E S018 22,000 tman
29 E S016 32,000

3.1.1.2. Kayitlar1 Cikartma

Bu yontemde ise veri kiimesinde yer alan tekillik ihtiva eden bir satirin ¢ikartilmasi ile anonimlik kuvvetlendirilir.
Genellikle c¢ikartilan kayitlar diger kayitlarla ortak bir deger tasimayan ve veri kiimesine dair fikri olan kisilerin
kolayca tahmin yiiriitebilecegi kayitlardir.

Yas Cinsiyet Dogum Y. Sektor Derece
31 K Istanbul Mimarlik 3.22
31 E Istanbul Mimarlik 3.04
31 E Ankara Sanayi 3.22
43 K Ankara Sanayi 3.40

3.1.1.3. Bolgesel Gizleme

Belli bir kayda ait degerlerin yaratti§1 kombinasyon ¢ok az goriinebilir bir durum yaratiyorsa ve bu durum o kisinin
ilgili toplulukta ayirt edilebilir hale gelmesine sebep olacaksa istisnai durumu yaratan deger “bilinmiyor” olarak

degistirilir.

Yas Cinsiyet Meslek HIV Durumu
52 K Ogretmen Pozitif
28 E Mimar Negatif
64 E Miihendis Pozitif
30 K - Pozitif

Orijinal Veri Kiimesi

Yas Cinsiyet Meslek HIV Durumu
52 K Ogretmen Pozitif
28 E Mimar Negatif
64 E Miihendis Pozitif
Bilinmiyor K - Pozitif

Bolgesel Gizleme Sonras1 Veri Kiimesi

3.1.1.4. Genellestirme

lgili kisisel veriyi 6zel bir degerden daha genel bir degere cevirme islemidir. Kiimiilatif raporlar iiretirken ve
toplam rakamlar lizerinden yiiriitiilen operasyonlarda en ¢ok kullanilan yontemdir. Sonug olarak elde edilen yeni
degerler gercek bir kisiye erismeyi imkansiz hale getiren bir gruba ait toplam degerler veya istatistikleri gosterir.
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3.1.1.5. Alt ve Ust Simir Kodlama

Alt ve iist sinir kodlama yontemi belli bir degisken i¢in bir kategori tanimlayarak bu kategorinin yarattigi gruplama

icinde kalan degerleri birlestirerek elde edilir.

Yas Cinsiyet Meslek Gelir Yillik Test Sonucu Harcamalar
3* K Miihendis 92,000 Negatif 8,000
4* E Mimar 110.000 Negatif 9.600
4* E Doktor 149.000 Negatif 10.000
5* E Doktor 125.000 Pozitif 11.100

Orijinal Veri Kiimesi

Tablodaki Gelir ve Harcamalar degiskenleri kendi i¢lerinde siniflanarak asagidaki tabloda anonim halini almistir.

Yas Cinsiyet Meslek Gelir Yillik Test Sonucu Harcamalar
3* K Miihendis Diisiik Negatif Diisiik
4* E Mimar Orta Negatif Diisiik
4* E Doktor Yiiksek Negatif Orta
5* E Doktor Yiiksek Pozitif Yiiksek

Alt ve st siir kodlama sonrasi veri kiimesi

3.1.1.6. Global Kodlama

Global kodlama yontemi alt ve iist sinir kodlamanin uygulanmast miimkiin olmayan, sayisal degerler igermeyen
veya numerik olarak siralanamayan degerlere sahip veri kiimelerinde kullanilan bir gruplama yontemidir.

Cinsiyet Meslek Ilce Medeni Durum
K Mimar Cankaya Evli
K Miihendis Cankaya Bekar
K Mimar Cankaya Bosanmis
K Miihendis Cankaya Evli

Orijinal Veri Kiimesi

Cinsiyet Meslek Iice Medeni Durum
K Mimar veya Miihendis Cankaya Evli
K Mimar veya Miihendis Cankaya Bekar
K Mimar veya Miihendis Cankaya Bosanmisg
K Mimar veya Miihendis Cankaya Evli

Global kodlama sonrasi veri kiimesi
3.1.1.7. Ornekleme

Ornekleme yonteminde biitiin veri kiimesi yerine, kiimeden alinan bir alt kiime paylasilir. Boylelikle biitiin veri
kiimesinin i¢inde yer aldig1 bilinen bir kisinin agiklanan ya da paylasilan 6rnek alt kiime ig¢inde yer alip almadig1
bilinmedigi i¢in kisilere dair isabetli tahmin {iretme riski diigtiriilmiis olur.

3.1.2. Deger Diizensizligi Saglayan Anonim Hale Getirme Yontemleri

Deger diizensizligi saglayan yontemlerle mevcut degerler degistirilerek veri kiimesinin degerlerinde bozulma
yaratilir. Veri kiimesindeki degerler degisiyor olsa bile toplam istatistiklerin bozulmamasi saglanarak hala veriden
fayda saglanmaya devam edilebilir.

3.1.2.1. Mikro Birlestirme

Bu yontem ile veri kiimesindeki biitiin kayitlar 6ncelikle anlamli bir siraya gore dizilip sonrasinda biitiin kiime
belirli bir sayida alt kiimelere ayrilir. Daha sonra her alt kiimenin belirlenen degiskene ait degerinin ortalamasi
alinarak alt kiimenin o degiskenine ait degeri ortalama deger ile degistirilir. Boylece o degiskenin tiim veri kiimesi
icin gecerli olan ortalama degeri de degismeyecektir.
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Asagidaki tabloda “Gelir” siitunundaki degerlerine gore birbirine yakin olan tigerli gruplara ayrilmistir. Her grup,
icindeki degerlerin aritmetik ortalamasi alinmis ve bulunan yeni degerler orijinal degerlerin yerine yazilmstir.

Yas Cinsiyet Posta Kodu Gelir
23 K 1556 25.000
37 K 1559 28.000
41 E 1559 37.000
25 K 1557 49.000
34 E 1558 56.000
48 E 1556 60.000

Orijinal Veri Kiimesi

Yas Cinsiyet Posta Kodu Gelir
23 K 1556 30.000
37 K 1559 30.000
41 E 1559 30.000
25 K 1557 55.000
34 E 1558 55.000
48 E 1556 55.000

Mikro Birlestirme sonrasi veri kiimesi

3.1.2.2. Veri Degis Tokusu

Veri degis tokusu yontemi, kayitlar i¢inden segilen ¢iftlerin arasindaki bir degisken alt kiimeye ait degerlerin degis
tokus edilmesiyle elde edilen kayit degisiklikleridir. Bu yontem temel olarak kategorize edilebilen degiskenler icin
kullanilmaktadir.

Yas Cinsiyet il Gelir
23 K Istanbul 20.000
37 K Ankara 30.000
41 E [zmir 30.000
25 K [stanbul 25.000
34 E Ankara 55.000
48 E [zmir 15.000

Orijinal Veri Kiimesi

Yas Cinsiyet il Gelir
23 K [stanbul 25.000
37 K Ankara 55.000
41 E [zmir 15.000
25 K [stanbul 20.000
34 E [zmir 30.000
48 E [zmir 30.000

Veri degis tokus sonrasi veri kiimesi
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3.1.2.3. Giiriiltii Ekleme

Bu yontem ile segilen degiskende belirlenen 6l¢iide bozulmalar saglamak igin ekleme ve ¢ikarmalar yapilir.
Bozulma her degerde esit 6l¢iide uygulanir.

Yas Cinsiyet il Gelir
21 K [zmir 45.000
35 E Ankara 123.000
45 E Ankara 18.000

Orijinal veri kiimesi

Yas Cinsiyet 1l Gelir
21 K [zmir 50.000
35 E Ankara 128.000
45 E Ankara 23.000

Girulta sonrast veri kiimesi

3.2. Anonim Hale Getirmeyi Kuvvetlendirici Istatistik Yontemler

Anonim hale getirilmis veri kiimelerinde kayitlardaki bazi degerlerin tekil senaryolarla bir araya gelmesi
sonucunda, kayitlardaki kisilerin kimliklerinin tespit edilmesi veya Kisgisel Verilerine dair varsayimlarin
tiiretilebilmesi ihtimali ortaya g¢ikabilmektedir. Bu sebeple anonim hale getirilmis veri kiimelerinde ¢esitli
istatistiksel yontemler kullanilarak veri kiimesi igindeki kayitlarin tekilligini minimuma indirerek anonimlik
giiclendirilebilmektedir.

Bu yontemlerdeki temel amag, anonimligin bozulmasi riskini en aza indirerek veri kiimesinden saglanacak
fayday1 da belli bir seviyede tutabilmektir.

i. K-Anonimlik

K-anonimlik, bir veri kiimesindeki belirli alanlarla, birden fazla kisinin tanimlanmasii saglayarak, belli
kombinasyonlarda tekil ozellikler gosteren kigilere Ozgii bilgilerin agiga ¢ikmasimi engellemek igin
gelistirilmistir. Bir veri kiimesindeki degiskenlerden bazilarinin bir araya getirilerek olusturulan
kombinasyonlara ait birden fazla kayit bulunmasi halinde, bu kombinasyona denk gelen kisilerin kimliklerinin
saptanabilmesi olasilig1 azalmaktadir.

ii. L-Cesitlilik
K-anonimligin eksikleri iizerinden yiiriitilen c¢alismalar ile olusan L-gesitlilik yontemi ayni degisken
kombinasyonlarina denk gelen hassas degiskenlerin olusturdugu gesitliligi dikkate almaktadir.

iii. T-Yakinhk

Kisisel Verilerin, degerlerin kendi i¢lerinde birbirlerine yakinlik derecelerinin hesaplanmasi ve veri kiimesinin
bu yakinlik derecelerine gore alt siniflara ayrilarak anonim hale getirilmesi siirecine T-yakinlik yontemi
denmektedir

V. SAKLAMA VE iMHA SURELERIi
1. Periyodik Imha ve Yasal Saklama Siireleri

Yasal saklama ve imha siirelerini dolduran fiziksel ve dijital veriler, periyodik olarak imha edilir. GSD Marin,
Kisisel Verileri silme, yok etme veya anonim hale getirme yiikiimliiliigiiniin ortaya ¢iktig: tarihi takip eden ilk
periyodik imha isleminde, Kisisel Verileri siler, yok eder veya anonim hale getirir. Periyodik imha, tiim Kisisel
Veriler icin 6 aylik zaman araliklarinda gergeklestirilir. Periyodik imha sirasinda baz alinacak yasal saklama
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ve imha siireleri, GSD Marin Kisisel Veri Isleme Envanteri’nde belirlenmistir. GSD Marin, Yonetmelik madde
11(4) kapsaminda Kurul’un siireleri kisaltmas: durumunda, yeni siirelere uyum saglayacagini taahhiit eder.

Silinen, yok edilen ve anonim hale getirilen verilere iligkin islemlerin diger hukuki yiikiimliiliikklerden ari en
az 3 yil siire ile saklanir. GSD Marin’in diger hukuki yiikiimliiliklerden kaynaklanan Kisisel Veri saklama
haklar1 saklidir.

2. Veri Sahiplerinin Talep Etmesi Durumunda Silme ve Yok Etme Siireci

Veri sahiplerinin GSD Marin’e bagvurarak kendisine ait Kisisel Verilerin silinmesini veya yok edilmesini talep
ettigi durumlarda Kisisel Verileri isleme sartlarinin mevcut durumunu kontrol eder ve buna baglh ilgili
aksiyonlar alir.

Kisisel Verileri isleme sartlarinin tamami ortadan kalkmigsa talebe konu Kisisel Verileri siler, yok eder veya
anonim hale getirir. GSD Marin, ilgili kisinin talebini en geg otuz giin iginde sonuglandirir ve ilgili kisiye bilgi
verir.

Kisisel Verileri isleme sartlarinin tamami ortadan kalkmis ve talebe konu olan Kisisel Veriler tigiincii kisilere
aktarilmissa veri sorumlusu bu durumu iigiincii kisiye bildirir; tiglincii kisi nezdinde Y 6netmelik kapsaminda
gerekli islemlerin yapilmasini temin eder.

Kisisel Verileri isleme sartlarinin tamami ortadan kalkmamigsa, GSD Marin ilgili veri sahibine gerekgesini
agiklayarak talebi reddedebilir ve ret cevabini ilgili kisiye en ge¢ otuz giin i¢inde yazili olarak ya da elektronik
ortamda bildirir.

VI. KiSISEL VERILERIN SAKLANMASI, iSLENMESIi VE iMHASI iCiN ALINAN TEDBIiRLER

GSD Marin, Kisisel Verilerin hukuka uygun sekilde saklanmasi, islenmesi ve erisimini saglamak igin
korunacak verinin niteligi, teknolojik imkénlar ve uygulama maliyetlerine gore teknik ve idari tedbirler
almaktadir.

a. Teknik Tedbirler

GSD Marin tarafindan Kisisel Verilerin hukuka aykir1 saklanmasi, islenmesi ve erisimini engellemek igin
alman baslica teknik tedbirler asagida siralanmaktadir:

o Teknolojideki gelismelere uygun teknik oOnlemler alinmakta, alinan Onlemler periyodik olarak
giincellenmekte ve yenilenmektedir.

e s birimi bazli belirlenen hukuksal uyum gerekliliklerine uygun olarak yetki matrisi olusturulmus,
kisisel hesap yonetimi sistemi kurulmus ve sifreleme sistemleri aktive edilmistir.

e Bu kapsamda viriis koruma sistemleri ve giivenlik duvarlarimi igeren yazilim ve donanimlar
kurulmakta, log kayitlar1 tutulmakta, diizenli yedeklemeler yapilmaktadir.

e Bu kapsamda giivenlik duvarlari ve saldir1 tespit ve 6nleme sistemleri kullanilmakta yetki kontrolleri
ve sizma testleri gergeklestirilmektedir.

e Alman teknik Onlemler periyodik olarak i¢ denetim mekanizmasi geregi GSD Grubu KVKK
Komitesi’ne raporlanmakta, risk teskil eden hususlar yeniden degerlendirilerek gerekli teknolojik
¢Oziim tretilmektedir.

o Teknik konularda bilgili personel istihdam edilmekte ve bu kisiler kurulmus olan Sirket KVKK
Komitesi’nin daimi {iyesi yapilmaktadir.
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b. idari Tedbirler

GSD Marin tarafindan Kisisel Verilerin hukuka aykir1 saklanmasi, islenmesi ve erisimini engellemek igin
alman baslica idari tedbirler asagida siralanmaktadir:

o GSD Marin galisanlarina Kigisel Verileri Koruma mevzuati kapsaminda bilgilendirmis ve bu konuda
gerekli egitimlerden geg¢irmistir. Egitimler kapsaminda, calisanlara rolleri ve sorumluluklar
anlatilmis, “yasaklanmadik¢a her sey serbest” degil “izin verilmedikce her sey yasak™ prensibi
hakkinda bilgilendirme yapilmistir. Calisanlar ile 6grendikleri Kisisel Verileri ilgili mevzuat
hiikiimlerine aykiri olarak baskasina agiklayamayacagi, isleme amaci disinda kullanamayacagi ve bu
ylkiimliiliigiin gérevden ayrilmalarindan sonra da devam edecegi konusunda gizlilik sdzlesmesi
imzalanarak Kisisel Verilerin Korunmasi adma gerekli taahhiitler alinmistir. Bu kapsamda Is
Sézlesmeleri ve disiplin yonetmeliklere Kanun’a uygun hiikiimler eklenmistir. GSD Marin igi
organizasyonlarinda, bu taahhiitlere ve sair gizlilik yiikiimliiliiklerine uyulmamasi durumunda
isletilecek disiplin siire¢lerini hazirlamisgtir.

Veri Sorumlulart Sicil Bilgi Sistemine bildirim yapilabilmesi i¢in gerekli hazirliklarini tamamlamistir.

e s birimi bazli hukuksal uyum gerekliliklerine uygun olarak GSD Marin iginde Kisisel Verilere erisim
ve yetkilendirme siiregleri tasarlanmig ve uygulanmaktadir.

e GSD Marin tarafindan Kisisel Verilerin hukuka uygun olarak aktarildigi kisiler ile akdedilen
sozlesmelere; Kisisel Verilerin aktarildigi kisilerin, Kisisel Verilerin korunmasi amaciyla gerekli
giivenlik tedbirlerini alacagina ve kendi kuruluslarinda bu tedbirlere uyulmasini saglayacagina iliskin
hiikiimler eklenmektedir.

e Erisim, Bilgi Giivenligi, Kullanim, Saklama ve Imha konularinda isbu Politika kapsaminda gerekli
diizenlemeleri yapmistir

e Kisisel Veri Isleme Envanteri hazirlanmis ve Kisisel Verilerin islenmesi, muhafazasi ve aktarilmasina
iligkin sozlesmelerde gerekli hiikiimlere yer vermis,

e Kurum i¢i Periyodik ve/veya Rastgele Denetimler icin gerekli hazirliklar yapilmistir. Risk Analizleri
gerceklestirilerek gerekli onlemler alinmistir.

Ihlal durumunda kurumsal iletisim prosediirleri ve bilgilendirme siirecleri isbu Politika’da belirlenistir.

o Kisisel Verilerin Korunmasi Konusunda Alinan Tedbirlerin Denetimi
GSD Marin, KVK Kanunu’nun 12. maddesine uygun olarak, kendi biinyesinde olusturdugu GSD
Grubu KVKK Komitesi araciligi ile gerekli denetimleri yapmakta veya yaptirmaktadir. Bu denetim
sonuglart GSD Marin’in i¢ isleyisi kapsaminda konu ile ilgili boliime raporlanmakta ve alinan
tedbirlerin iyilestirilmesi i¢in gerekli faaliyetler yiiriitiilmektedir.

VII. SAKLAMA VE IMHA SURECLERINDE YER ALACAK KiSiLERIN BILGILERI

GSD Marin kendi biinyesinde, isbu Politika ve bu Politika ile iliskili diger politikalar1 yonetmek {izere GSD
Marin Yo6netim Kurulu karari1 geregince “GSD Grubu KVKK Komitesi” kurmustur. Bu komitenin gorevleri
asagida belirtilmektedir.

e Kisisel Verilerin Korunmasi ve islenmesi ile ilgili temel politikalari hazirlamak ve yiiriirliige koymak
iizere Yonetim Kurulu’nun onayina sunmak.

e Kisisel Verilerin Korunmasi ve Islenmesine iliskin politikalarin uygulanmasi ve denetiminin ne
sekilde yerine getirilecegine karar vermek ve bu ¢ercevede GSD Marin i¢i gorevlendirmede bulunmak
ve koordinasyonu saglamak hususlarini Y&netim Kurulu’nun onayina sunmak.

e Kanun ve ilgili mevzuata uyumun saglanmasi i¢in yapilmasi gereken hususlar1 tespit etmek ve
yapilmasit gerekenleri Yonetim Kurulu’nun onayma sunmak; uygulanmasimi gozetmek ve
koordinasyonunu saglamak.

e Kisisel Verilerin Korunmasi ve Islenmesi konusunda GSD Marin igerisinde ve GSD Marin’in isbirligi
igerisinde oldugu kurumlar nezdinde farkindalig1 arttirmak.

e GSD Marin’in Kisisel Veri isleme faaliyetlerinde olusabilecek riskleri tespit ederek gerekli onlemlerin
alinmasini temin etmek; iyilestirme dnerilerini Yo6netim Kurulu’nun onayini sunmak.
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Kisisel Verilerin korunmasi ve politikalarin uygulanmasi konusunda egitimler tasarlamak ve icra
edilmesini saglamak.

Kisisel Veri sahiplerinin bagvurularini en iist diizeyde karara baglamak.

Kisisel Veri sahiplerinin; Kisisel Veri isleme faaliyetleri ve kanuni haklar1 konusunda bilgilenmelerini
temin etmek iizere bilgilendirme ve egitim faaliyetlerinin icrasini koordine etmek.

Kisisel Verilerin Korunmasi ve Islenmesi ile ilgili temel politikalardaki degisiklikleri hazirlamak ve
yiirlirliige koymak iizere Yonetim Kurulu’nun onayima sunmak.

Kisisel Verilerin Korunmasi konusundaki gelismeleri ve diizenlemeleri takip etmek; bu gelismelere
ve diizenlemelere uygun olarak GSD Marin iginde yapilmasi gerekenler konusunda Yonetim
Kurulu’na tavsiyelerde bulunmak.

Kisisel Verilerin Korunmasi Kurulu ve Kurumu ile olan iliskileri koordine etmek.

Yonetim Kurulu’nun Kisisel Verilerin korunmasi konusunda verecegi diger gorevleri icra etmek.

VIII. POLITIKA’DA YAPILACAK DEGIiSIiKLiKLER

1.

Ilgili mevzuatta yapilacak her tiirlii resmi degisikligin ardindan bu degisiklerle uyumlu olacak sekilde
GSD Marin tarafindan isbu Politika’da degisiklik yapilabilir.

GSD Marin, Politika tizerinde yaptigi degisiklikler izlenebilecek sekilde, giincellenen Politika’y1 e-
posta yolu ile ¢alisanlariyla paylasacak ve asagidaki web adresi iizerinden calisanlarinin erisimine
Sunacaktir.

Tlgili web adresi: www.gsdmarin.com.tr

IX. POLITIKA’NIN YURURLUK TARIHi

Isbu Politika 19.09.2018 tarihinde yiiriirliige girmistir.

13



